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Тема 1. Структура, характеристики и особености на вградените системи. 
Основни компоненти и приложение. 
Тема 2. Видове микропроцесори за вградени системи. Универсални, 
специализирани и дефинирани от потребителя процесори. Архитектура и 
особености при изпълнение на инструкциите. Производителност и видове 
паралелизъм. 
Тема 3. Въвеждане на аналогови величини при вградените системи. Принцип на 
действие на компаратор и аналогово-цифров преобразувател. Видове АЦП. 
Грешки при аналогово – цифрово преобразуване. 
Тема 4. Извеждане на цифрова-аналогова информация при вградените системи. 
Принцип на действие на цифрово-аналогов преобразувател. Видове ЦАП. Грешки 
при цифрово-аналогово преобразуване. 
Тема 5. Системи за индустриално управление - SCADA системи, Разпределени 
системи за управление DCS,  PLC системи. Изисквания при проектирането им. 
Тема 6. Архитектура на сигурността при Индустриалните системи чрез  
сегментиране и разделяне на мрежи, защита на границите, Firewalls защитни 
стени, логическо разделяне на мрежата, сегрегиране на мрежата чрез двоен 
мрежови интерфейс (NIC), Защитни стени между корпоративната и индустриална 
мрежа, защита в дълбочина на индустриалните мрежи. 
Тема 7. Източници на заплахи, уязвими места и инциденти в индустриалните 
системи. Предотвратяване на атаките "Man-in-the-Middle Attacks в 
индустриалните мрежи. Правила и процедури за контрол на достъпа в 
индустриалните системи. Антивирусните инструменти. 
Тема 8. Автоматизирана система за измерване и контрол - функции на елементи 
на АСИК,  структурна схема на АСИК, типова схема за автоматизирано измерване 
и подсистеми на система за автоматичен контрол 
Тема 9. Основни принципи на управление в автоматизираните измервателни 

системи. Топология на АСИК за предаване на данните. Архитектура на 
компютърно базираните АСИК с централизирано управление на компютъра, 
разпределени системи за управление и йерархични системи за компютърно 
управление. 
Тема 10. Автоматизирани системи за събиране на данни. Технология за събиране 
на експериментални и индустриални данни. Избор на платформа за изграждане 
на мобилна система за събиране на данни. Системен подход за проектиране на 
мобилни ССД. Съображения и препоръки за избор на модули на система за 
събиране на данни. 
Тема 11. Приложение на безжични  интерфейси: IrDA, Bluetooth, IEEE 802.11 и 
др. Основни     параметри и формати на данните. Предимства и недостатъци на 
протоколите. 
Тема 12. Основни характеристики , приложение и ограничения на серийни 
интерфейси:USB,CAN,12C. Предимства и недостатъци . 
Тема 13. Индустриално приложение, основни характеристики и 
телекомуникационни възможности на протокол IEEE 802.15.4.Топологии. 
Предимства и недостатъци на протокола. 
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Тема 14. Сензори и сензорни мрежи за измерване на температура. 1-
Wireпротокол. Характеристика. Компоненти, метод на достъп и конфигуриране на 
мрежата. 
Тема 15. Топологии и модели  на индустриалните комуникационните мрежи. 
Видове физически топологии. Устройства за физическо и логическо 
структуриране на мрежата. Мрежови модели. Обмен на информация. Методи за 
достъп до средата. Нива на открита комуникация. 
Тема 16. Спецификация за полеви мрежи PROFIBUS. Описание на протокола. 
Функциониране на PROFIBUS-DP Distributed Peripherals). BUS Timing. 
(Спецификация Рrofibus-FМЗ (Fieldbus Меssages Specification), PROFIBUS PA. 
Канали на връзка и топология на мрежата. Модули на мрежата. PROFINET. Канал 
за връзка и топология на мрежата. Мрежови компоненти. 
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Темите са приети на Катедрен съвет на катедра “Електротехника, електроника 
и автоматика” с протокол № 50/30.01.2019 година и утвърдени на Факултетен 
съвет на Технически факултет с протокол № 46/13.02.2019 година. 
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